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Sicherheit im Internet

Neben den enormen Vorteilen und Mbgfchkeiten sind mit der
Nutzung des Internets auch verschiedene Sicherheitsrisiken
verbunden. Deshalb fithren diekkﬂéﬁnstitute umfangreiche
Mafnahmen zur Absicherung der im Rahmen des Qnline-Banking
iibermittelten und bankseitig verarbeiteten Daten durch. Diese
MaRnahmen gew¢hrleisten keéepéeésweisd, dass vertrauliche
Daten bei der Ubertragung ilber das Internet nicht unberechtigt
eingesehen und nicht unautorisiert frexéndess werden kodnnen.

Auf die von den Kunden der Kreditinstitute eingesetzten
Systeme haben die Institute fpdes| keinen Einfluss. Kunden
kénnen die Systeme, die sie fir das Online-Banking einsetzen,

frei wdhlen. AuRerdem werden diese Systeme —-kﬁéepée%eweéﬁeq

ein an jpd das Internet angeschlossener PC - pr—der—Reged auch
fiir viele andere Anwendungen genutzt. j::>

Die vom Kunden eingesetzten Systeme sind damit potenﬁgellen
Gefahren ausgesetzt, die von den Kreditifhstituten nicht
kontrolliert werden kénnen. Aus diesem Gruni kénnen die
Kreditinstitute keine Haftung fir die eingesetzten Systeme

{ibernehmen.

Die Gefahren im Internet sind sehr vielseitig. Daten k&énnen
bei der Ubertragung mitgelesen, verdndert oder auch geldscht

werden.fVirenIunleﬁrmer]kbnnen Schdden auf dem PC anrichten.

Durch Trojanische Pferde koénnen vom Nutzer unbemerkt
sicherheitskritische Funktionen, wie kﬁﬂh@ﬁéﬁpéeﬂ das Abfangen

von Passworten, durchgefithrt werden. Durch ”Pishing“ werden
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dem Anwender falsche Namen, Seiten und Adressen angezeigt.

Hacker dringen unberechtigtr:iber das Internet auf den PC ein. r.aM(l Uﬂlbe'w\er‘ﬁf

Fir das Online-Banking wurden seitens der fpeddinstitute — Kcht/LL
bereits fumEangreiehd Sicherheitsvorkehrungen getroffen, die — eme Rethe vom
einen wirksamen Schutz gegen ’-I-ae-kef-'Angriffe bei der e | Ag

P&Eeﬁqbertragungﬁiber das Internet oder der Verarbeitung auf — u rder_meMr

dem Banken-Server bieten. J

GDamit die von den |peddfinstituten vorgesehenen C HkreJ‘(,'/f'
Sicherheitsvorkehrungen aber nicht durch junbereehtigtel e | 45

Manipulationen unterlaufen werden kénnen, miissen deshalb auch
vom Kunden forkehrungen leum—Se‘ﬂ“"" Ser—ILoRi-hnon—aRgasotbatan lgcherhel.&v H6
Sys-semd getroffen werden.

Selbstversténdlich lauern nicht tberall im jNesq Gefahren. — Imfermez‘
Nicht jeder Kommunikationspartner ,ua—l-lr—u-nd-w-).-fd—Saee—seha-éi-gei’ — bezfr&«g;é
Schon wenn Sie [elaeel folgendey# zehn Regeln beachten, kéjﬂ:an Sie — A:S I,:S me
die Sicherheit an Ihrem PC, den Sie fpum—Beispied fiir das — A:S

Online-Banking benutzen, um ein Vielfaches steigern und die R UM{CTS'L(T&.CLCW

ke-r-b—l-ea’:beaded i(isiken auf ein Minimum reduzieren. — /5 IResL‘F

Sicherheitsregeln feﬁ’,qr&'ﬁere gJ‘".{é
Regel 1: Schiitzen Sie sensible Daten bei der Ubertragung iliber _rec‘lbe e d"g,
offene Netze fetk, Rursi

Jede ﬁe‘sicherte Dateniibertragung im Internet kann von IUMS

unberechtigten Dritten abgefangen oder ausgespidht werden. <—-
Scfhﬁtzen Sie daherﬁhre vertrauliche Korrespondenz durch den I/S nlmbellanaf

Einsatz sicherer Verschlisselungsverfahren. ]|Deshalb sollten

Sie sensible Daten piemals unverschliisselt tber offene Netze .Fdzﬂ
Ubertragen.

Die Kreditinstitute haben [da-f-ﬁr—ge-se-pg-d, dass die im Rahmen — s:kﬁerged‘cﬂz,‘
des Online-Banking iibermittelften Daten bei der Uberfa-tgung I"S r/fl'

Rursiv
IThre PINs und TANs nur ein, wenn Sie sich auf der geschiitzten _Fe,éf

bereits mit gicheren Verfahren verschliisselt werden. Geben Sie
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Seite des Kreditinstituts befinden und Sie eine verschlﬁielte

Verbindung haben. Dies k&nnen Siefﬁﬁﬁﬁ&iﬁﬁkﬁﬁﬁqdaran
erkennen, dass die URL fbree—iastituhqlnit https:// beginnt.

Beachten SLef*eiEe&hé#, dass die beim Online-Banking

{ibertragenen Datenfbei—deas—Spe-i—ebemg’ auf dem PC nicht

automatisch verschlﬂsseltr;erden und deshalb durch weiftere

Sicherheitsvorkehrungen geschiitzt werden beé;sed.

Regel 2: Vergewissern Sie sich, mit wem Sie es zu tun haben

lss
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— mussem

reditsbeinde, ,{t@‘ursiv

Nicht jeder ist im Internet das, was er zu sein v¢rgibt. Fir
Experten ist es vergleichsweise einfach, eine E-Mail-Adresse
zu félschen oder eine ganze Web-Seite vorzugaukeln - pwemtuedd
auch die eines Kreditinstituts, bei dem Sie sich einloggen

wollen.
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Priifen Sie die URL, |ées—heiid die Adresszeile des Browsers
daraufhin, dass die Adresse Ihres Kredig:}nstituts korrekt
wiedergegeben ist. Bereits kteined Abweichungen kénnen auf eine
gefslschte Web-Seite hinweisen. Uberpriifen Sie auch die vom
Browser gelieferten Sicherheitsi{ormationen wie die Ergebnisse
einer ,Zertifikatspriifung®. Mit diesef wird.hﬁ%efnaaéefaﬁtﬂie
Richtigkeit der Angaben des F@H&uayyﬁq, mit dem Sie verbunden
sind, von elner unabh&éngigen Instanz bestdtigt. iiézr Adresse,
béi dgf dé& (sche?nbare) Adreégznhaber gleigﬁzeitig d£%
Zertifikégﬁonsaussteller fg{, kﬁ&LLéeﬁ—{Sgé nf%ht fertgguen. Im

Zweifelsfall kénnen Sie sich auch bei Threm Kreditinstitut

éﬁf—éas—en&éne—ﬁanking—&usste&%enﬁ informieren.

Geben Sie Informationen nur preis, wenn Sie yerldsslich

wissen, wer diese Daten erhdlt und was mit diesen gesche*n
soll. Abweichungen vom gewohnten Ablauf sollten Sie
misstrauisch machen, hﬁﬁriﬁéﬂpéeﬂ die Aufforderung zur PIN-
Eingabe zu einem unerwarte* Zeiﬁlunkt. Vortféuschen einer
Vertrauensfunktion ist bei Hackernf%eliebt, um an bendtigte

Informationen zu kommen: Hierzu gibt esﬂmﬂfgﬁe&eweieq das so

genannte ,Phishing®, bei dem Sie eine E-Mail erhalten, die

angeblich von Ihranﬁ&%&éké%éﬁe&&q stammt. In dieser E-Mail
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werden Sie dazu aufgefordert, Ihre vertrﬂlichen Zugangdaten l7au ISJ
auf der Web-Seite Ihres #nstituts zu aktualisieren. Der in der Il{rethf.(,
E-Mail angegebene Link fiihrt dann ,a—l-}e-féiﬁg-sl zu einer }——Iaber

‘gefdlschten Web—Seite‘des Angreifers, der auf diesem Weg Thre __-Fe,ff
vertraulichen Zugangsdaten ausgfé.ht. Achten Sie deshalb darauf, [Sf’l

dass Sie Thre vertraulichen Zugangsdaten p-rmer—ﬁ-uf{ auf der HMSSMleﬁZlC‘L

echtenn Web-Seite Ihres Insftuts eingeben. //{t

Regel 3: Gehen Sie sorgfaltig mit sensiblen Daten und T‘ec“beuN\Jlg
Zugangsmedien um {e’ft Kursiv
Schiitzen SieEhre zZugangsdaten bzw. Ihr Zugangsmedium zum rmmeﬁ
Online-Banking (rI‘ANslunleINslbzw. Chipkarte) vor ]—-LJ_—)
unberechtigtex.ﬂ Zugriff. Speichern Sie sensible Daten IM

(Passworte, [TANSI undIPINq, Kreditkartennummern) insbesondere ) ZJ 7
nicht auf Ihre Festplatte ab. Diese kénnte sonst an PCs, die ___'Feﬁ

nicht ausschlief’lich ﬂn Thnen benutzt werdﬂ, wie zum nva' nem,
Beispiel a111 Arbeitsplatz, dazu fihren, dass Dritte die von Im, jl\re/wv
Ihnen gespicherten Daten einsehen kénnen. Auich spezielle les /45

Programme, die auf Thren P—echne# gelangt sind, kénnten diese |——l PC

Dateri ausspidhen und bﬁm—Be*s-p-reﬂ per E-Mail versenden. Wenn I,Ce% '——-IE. B.
Sie zur Erhéfmg der Sicherheit zusdtzliche P.u-sasu-séu—ng‘ wie zum lhu HHQT‘JWTG
Beispiel einen Chipkartenleser mit PIN-Eingabetastatur

bea-u-&&er-i, dann geben Sie die dafiir vorgesehenen vertraulichen l-—lVerwemdm
Daten nur dann ein, wenn Sie von dHem Gerat dazu l-—' /5

aufgefordert werden.)

CSpeichern Sie [ve-lha-l-}eni, Ihr Passwort fiur den Anwdhlvorgang '—-{m,{mqu
h—:.-eh-el ab. Jgpederschweren Sie den Aufbau unerwiinschter Internet- }——{,5 H,Dodu ck

Verbindungen.

Regel 4: Wséhlen Sie ein sicheres Passwort

Wenn Sie Ihren PC benutzen wollen und bei’\spielsweise eine {c£ ‘""
Anwendung wie das Online-Banking starten,‘fm'issen Sie sich in

der Regel mit einem Passwort ausweisen. Mit Hilfe dieses &Lrnfﬁfarbc "Raxf "
persénli‘chen Geheimnisses h-e*geﬁh%eq—weih&&eﬁé—&aé[ A5
beweisen],. dass Sie berechtigt sind, an diesem'-Geasé-d oder mit r — PC

diese}:—?mené&ng‘ zu arbeiten. Deswegen kommt es darauf an, HM\. Pra'grqmwv
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dass Sie dies% Geheimnis mit niemandem teilen. Das bedeutet ICS
aber auch, dass Sie E—:.—eses—-léa*&e—]:, nirgendwo aufschreiben Hdas kCMMWM
sofllten und Sie sich ihr ganz individuelles und schwer zu //VS

erratendes Passwort ausdenken. D

CEin gutes Passwort ist P-ee-hd bis fpreld Stellen lang und besteht C Hocht H2ehnm

aus einer h&eehu—ngj von Groff- und Kleinbuchstaben sowie Ziffern Hkmbt.mnl(tb"w

und {;onder]{éichen. Auf jeden Fall sollten Sie’ Eigennamen, ,wohl 1S [z Rufeahlum

bekannte Begriffe,|Wiederholungen einzelner Zeichen|oder ;’m?"s ke
Tastaturfolge_rl[v\ermeiden. Fur die Auswahl eines schwer zu
erratenden :ﬁPasswortes gibt es verschiedene Strategieén. Eine / I—"_’S

einfache)-:s-tellt die Bildung des Passwortes aus den rSfrqfcif'e,

Anfangsbuchstaben e#nes Mottos Joder JGedichtes| dar. Durch ’L.

Einflgen von [Sonderzeiche oderJziffern| kann es noch weiter F—lJ"T
verfremdet werden. So kann)-:VinF&HnH“ etwa flir ,Vorsicht ist rz. §.

nicht Furcht und Hast nicht Heldenmut“ stehen. Meehs-eé:-x—{ Sie H HMJCI'W
e Passwort, wenn Sie Grund zur &nnahme haben, dass I——IJAS /9
irgendj emand Ihr ,Ge-be&-masé erfahren haben koénnte. — RSSSWWZL
Regel 5: Setzen Sie nur Programme aus vertrauenswirdiger __FCO%L&MJ'I',
Quelle ein .‘?etl/ "m"ﬂv
Laden Sie nur ls-e-]_-e-he{ Programme aus dem Internet auf TIhre I-—-IAS

Festplatte, deren Quelle Sie als gerids betrachten kénnen und __-Fg/fz_,‘

peetred Sie I-aé-e-hei.ﬁ,—é&s-sres sich wirklich auch um diesen ]_..,Tr&'{éw H) UL

Anbieter handelt )

(Mit Programmen k&énnen Viren oder Trojanische Pferde Ubertragen __&oﬁbu“sfq&,w

werden. Dies kann auch durch das Offnen eines Anhangll{s einer 145 ('2«1)
- B fon sF snge ni Id “ré6 1-3

E-Mail geschehen. i)es alb Effnen Sie solche Anhdnge nicht,

wenn Ihnen‘Ab“lenderloder IInhalt' unbekannt sind. Speichern Sie m ,S

den '-E-n-ha-}e‘ zuerst ab, priifen Sie ihn mit entsprechenden — RM‘\QM

Sicherheitsprogramm#en und éffg;l Sie erst dann die fragliche IAS r';\c
Datei. Uberlegen Sie sich genau, ob Sie Zusatzprogramme (Plug- ___-Fe,f,{-

é 4
Ins) beispielsweise zgm Daré;tellen von 3D—W21ten oger zum /I—?-
Audiog'Empfang in Ihren Web-Browser einbinden wollen. pen-n—aueh-i — 45
$olche Plug-Ins kénnen zusadtzliche, unkontrollierbare /S

Sicherheitsliicken er&ffnen. G‘—oﬁ éuct,:[alxw
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Regel 6: Nutzen Sie aktuelle Programmversionen R#‘L““Jﬁ
Nutzen 9ie nur die aktuelle Version Ihres bevorzugten L€, Aurs;

Internet-Browsers und des Betriebssystems [hxes—RCs] Denn nur Ht&

die jeweils aktuellen Versionen IGWLMG’ H,(S

konnen gewahrlelsten dajps/ die bis dahin bekannt gewordenen - Ss
Sicherheitsliicken in diesen Programmen geschlossen s1ndj

CZusé‘ttzlich zu den Programmversionen werden von den Herstellern
kleine Programme, so genannte Bugfixes oder Patches, I'F
entwickelt, die entdeckte Sicherheitsprobleme be'ehe#. Diese Hl\ebew
Wsollten Sie schnellstmdglich I"LJ"'I el'm~
installieren, um [kxed PC vor den entdeckten Sicherheitsliicken HJCWV 1 2@1"[(.
zu schiitzen. Informieren Sie sich deshalb regelmifRig tber die ____-fe,# Hria

neuesten Entwicklungen. Die meisten Hersteller joder—atreh—trine H‘S
*red-rﬁ:ﬁs-a'_-eu-befunterhalten entsprechende Informationsdienste.

Microsoft bietet beispielsweise puli—dor—HobnSoitse H,B
hﬁp—v%&néewsapd&be—m*easese-ﬁb—eeﬁl einen Check an, der die

Aktualitdt des Internet-Explorers und des Windés— IOW

Betrieb#ystems Uberprift und benétigte Patches zur Verfiligung ISS
stellt.

Regel 7: Fihren Sie einen Sicherheitscheck auf Threm PC durch/ *l:fz&'&‘éaulcg /
Urs/
Nehén Sie sich einige F-‘ea—ad-e-n] Zeit, bevor Sie Online-Banking I,w.e HH!M‘u %

lber Ihren PC durchfihren, und machen Sie einen persénlichen

Sicherheitscheck. Aktivieren Sie die vorhandenen

} — 2emBbceren

Sicherheitsmechanismen, mit denen der Zugriff auf Ihren PC

'g-eeeh-ﬁ-t—a—d wird. Diese bestehen beispielsweise in der Eingabe elmatsc‘\l‘dmlf
eines Pa¢wortes, das beim Starten des PCs durch das ISS
N ~~
Betriebssystem oder durch den Bild schirmschoner abgefragt -
| O
wird.
Beachten Sie, dass Sie beili einem nicht nur von Ihnen genk-ﬂ-e-e-eﬂ Hut‘efe/v\/

PC, wie dies [eeiepieloweise] in einem Internet-Café der Fall l-—-lzwm Bel:srfez

ist, nié genau wissen kénnen, welche Programme im Einzelnen Ic"n.f'

auf diesem PC ,éert-s-ée-h&-i-eh-’ausgefﬁhrt werden. Auch die ]——{
Tastaturen kénnen manipuliert sein. Hundertprozentigex){ F-ehu-bd 1‘5 H.Sl‘t.‘vﬂ"‘eft
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kénnen Sie hier ha.-eh-d erwarten. Wenn Sie Online-Banking zum |p—oi darf

Beispiel in einem Internet-Café durchfiihren, fpedtdeer Sie F— mussem
anschlieRend den C#ache des Browsers loschen, damit l
nachfolgende Nutzer nicht IhrerSeiten und die von Thnen rbe,suckfavv

gegebenenfalls eingegebenen Passwoérter ansehen kénnen.

Regel 8: Aktivieren Sie die Sicherheitseinstellungen des m‘f_{&“‘,«l;
Browsers f‘« Hursiv
T\

L//
Browsers. Denn Thre £1cherhe1t im Internet l&dsst sich ~S

be-'&ra-e-h—é.—a:e&a’ steigern, wenn Sie die Sicherheitsoptionen Ihres I-—‘Cl"ltbf&l‘l.z

Internet-Browsers intelligent einsetzen. Wichtig ist hier vor

Aktivieren Sie die Sicherheit §e1nstellungen Thres Internet-

allem, dass Sie die Zulassung von ActiveX-Controls -Fezf
ausschliefen und die Ausfiihrung von Jaya-Applets nur nach -Fetzf—

Riuckfrage gestatten. D

C—l;i diesen so genannten ,Aktiven Inhalten® handelt es sich um
kleine eigendz Programme, die auf Threm PC ausgefiihrt werden /.cfo'wchée
und dort pmber—Umestinded unerwlinschte Aktionen ausltsen konnen f—o 4. H.
(z‘. B. Passowortdatei per E-Mail versenden). l’o‘erwenden—s-l-e-

Cookies legen Daten in ein ganz spezielles Verzeichnis auf der

5 .

Festplatte ab, lesen aber keine anderen Daten aus. 11# Zweifel .._-fcff l‘,
2

4ntscl§’eiden Sie si%h gegen solche ,Kekse“, die eine fremde IE 4—5

Web-Seite auf Threr Festplatte 'ablegt‘y—éea-rpéiiese Daten H .,D

kénnten auch dazu genutzt werden, Benutzerprofile anzulegen.

)Dee-h—eline generelle Ablehnung von Cookies istrnicht in allen "——fE rqbep
Fillen die beste Strategie. Lehnen Sie ein Cookie ab, }ékénnen /,5

Sie méglicherweise einige Web-Angebote nicht nutzen. fNehmen-f H Wemnr
Sie die Datenpakete an/ erkennt Sie der Web-Server bei jeder /mehnmm,
Einwahl wieder. Dem Server ist es so méglich, ]e-rne—ﬁ-)eée—“—eu- H ,5
.ﬁ-u-basen—mad’eln Nutzerprofil zu erstellen. Registriert wird

beispielsweise, welche Suchbe){griffe verwendet und welche /6



-8- bjs2006-ub

Seiten angesteuert werden. SindEhre Vorlieben bekannt, werden rhierolurck

Werbebanner zielgerichtet nach Ihén Interessen platziert. t re

Durch den Einsatz von zusidtzlicher Sicherheitssoftware kann —/EM!‘SI:V

die Erstellung von Nutzerprofiélen jedoch verhindert werden. /AS

So k&énnen Sie die Vorziige der Cookies nutzen und gleichzeitig

verhindern, dass Unbeﬂgte Ihré Verhalten fiir von Ihnen nicht H-Fa /45

gewﬁnscht%v.vecke auswerten. 2—

Regel 9: Setzen Sie Virenscanner und zusétzliche ___raMgLM' '

Sicherheitssoftware ein ‘Fefdfl fursi‘g

Setzen Sie zusdtzliche Sicherheitssoftware ein. Denn manche _____afi;ﬁﬂ-e Sd\n'ff

Sicherheitsprobleme lassen sich nicht alleine mit

,Bordmitteln" des Betriebssystems ldsen. Ein w4ichtiges 1115

Zusatzwerkzeug ist ein leistungsfdhiger Yirenscannern, der .___darrd{:?\{e:‘;
recchens

stdndig aktualisiert wird und damit in der Lage ist, auch
aktuelle Viren zu erkennen. Fast }s-bﬁ-né&-i-eh’werden neue Viren }——Iz{aacwl\z
entdeckt, und es ist durchaus mﬁlich, dass Sie sich bei einem ﬂag

Ausflug in die Online-Welt ,,infizieren“.D

CFerner kénnen fgdehf grundsétzlich auch auRenstehende Dritte 'ea.-n —i

pidd—veon—den| auf Ihrelil PC bes-pe—i—ehef-t-e-a—B&Een—meehed, solange I—‘g IM Hzaqrcofz»\
Sie online sind, da Ihr’Gempu-be-F, im Netz eine eigene Adresse — PC

hat und so von auRen erreichbar ist,

Bel unzureichenden Sicherheif‘tsmaﬁnahmen laufen Sie Gefahr, /

dass Unbefugte auf }d—]..a-a-u-f{ Thren} PC fpecpeiechercen Htf ™ Hﬁ
I-a-ﬁen&a-&i-emn, zugreifen kénnten. Weiterhin kénnen Hacker aut# Ich

eine ,Hintertiir" auf Ihrem PC einbauen und [Hesen] PC so bei H dea

jeder Internet-Verbindung eeiepieloweisd fir das Versenden 2. B. g:ﬁ:'—/
unerlaubter Werbe-E-Maills unbemerkt missbrauchen. Gegen diese ——fur.u'v %ﬁ”é;’
Angriffe von aufen bietet die Installation einer persénlichen Hl‘idz,
Firewall Schutz. Eine Firewall ist ein Programm, das den _.2€M'6'l'ere~‘, ,{oré

gesamten eingehenden und ausgehenden Netzke;ke-r{ tiberwacht und HVGTIZJU"
pre=f bekannte oder autorisierte Verbindungen zulé&sst. HMS‘-‘CM{C'/M‘-C
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Im Handel gibt es dariber hinaus Féne—Héeé&ahé—wen{Programmeﬁ,

die Ihnen dabei helfen, das Sicherheitsniveau Ihres PCs zu

heben, wie keée@ééﬂfﬁﬁahad PC-Sicherheitssysteme mit

Zugriffsschutz und Verschliisselung.

Regel 10: Fertigen Sie regelmifRig Sicherheitskopien (Backups)

Ihrer Daten an

Ganz unabhdngig von der Nutzung des Online-Banking ist die
Datensicherung eine der wichtigsten Regeln flir einen

Computerbenutzer ﬁberhaupt.'Denn es ist meist unméglich oder

zumindest sehr aufwéﬁdig, die gespeicherten Informationen zu

retten, falls das ,Kind erst einmal in den Brunnen gefallen
ist™. Zud bequemen Datensicherﬁ‘kénnen Sie zum Beispiel eine
Wechselfestplatte, einen CD- oder DVD-Brenner oder ein
Bandlaufwerk Fénseése#. Wichtig ist jedoch, dass Sie
regelndlRig eine Sicherung der gednderten sowie der neu
quugekommenen Daten vornehmen. bﬁé—ﬂewahren Sie Thre Backups
sicher, das heift getrennt vom PC und geschiitzt vor dem

Zugriff unbefugter Drittei auf[—

All#gemeiirlnformationen zZur Siigherheit im Internet erhalten

Sie unter der Adresse http://www.sicherheit-im-internet.de

Quelle: Online-Banking Sicherheit, RatgeberService der
Sparkassen—Finanzgruppe, Bundesverband deutscher Banken e. V.,

Berlin
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