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der Nutzung des Internets auch verschiedene

Sicherheitsrisiken |verbunden. Deshalb fiihren die

bankseitig verarbeiteten Daten durch. Diese MaBnahmen
Ubertragung iiber das Internet nicht unberechtigt
eingesehen und nicht unautorisiert manipuliert werden

konnen.

Auf die von den Kunden der Kreditinstitute eingesetzten
Einfluss. Kunden kénnen die Systeme, die sie flir das

Online-Banking einsetzen, frei wahlen. AuBerdem werden

diesem Grunde konnen die Kreditinstitute keine Haftung\mW/

fiir die eingesetzten Systeme ilbernehmen.

Die Gefahren im Internet sind sehr vielseitig. Daten
kdénnen bei der Ubertragung mitgelesen, verdndert oder

auch geldscht werden. Wirmer und Viren kodnnen Schaden

vom Nutzer unbemerkt sicherheitskritische Funktionen,

wie beispielsweise das Abfangen von Passworten,
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Anwender falsche Namen, Seiten und Adressen angezeigt.
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Hacker dringen unberechtigt und unbemerkt [iber das .

Internet auf den PC ein.

Fir das Online-Banking wurden seitens der

Kreditlinstitute bereits leine Reihe von
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Sicherheitsvorkehrungen getroffen, die einen wirksamen
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\Regel 1: Schiitzen Sie sensible Daten bei der Ubertragung
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tiber offene Nétzej//
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Jede\undesicherte Dateniibertragung im Internet kann wvon -

unberechtigten Dritten abgefangen oder ausgespdht
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werden. [Deshalb sollten Sie sensible Daten niemals
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Rahmen des Online-Banking iibermitte/lten Daten bei der

Ubertragung bereits mit |sicheren Verfahren verschliisselt
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sich auf der geschiitzten Seite des Kreditinstituts

befinden und Sie eine verschlilsselte Verbindung haben.

durch weﬂtere Sicherheitsvorkehrungen geschiitzt werden
missten.
\Regel 2: Vergewissern Sie sich, mit wem Sie es zu tun
haben
Nicht jeder ist im Internet das, was er zu sein viorgibt.

Fir Experten 1ist es vergleichsweise einfach, eine E-

Mail-Adresse zu falschen oder eine ganze Web-Seite

Uberpriifen Sie auch die vom Browser gelieferten

Sicherheitsinformationen wie die Ergebnisse einer

bestitigt. Vertrauen Sie nicht einer Adresse, bei der

der (scheinbare) Adressinhaber gleichzeitig der

Geben Sie Informationen nur preis, wenn Sie herlésslicd )

wissen, wer diese Daten erhdlt und was mit diesen

sollten Sie misstrauisch machen, |z. B. die Aufforderung

zur PIN-Eingabe zu einem unerwarteteh Zeitpunkt.
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bei dem Sie eine E-Mail erhalten, die angeblich wvon

Threm Kreditinstitut stammt. In dieser E-Mail werden Sie

Achten Sie deshalb darauf, dass Sie Ihre vertraulichen

\Regel 3: Gehen Sie sorgfdltig mit sensiblen Daten und

Zugangsmedien um |

Schiitzen Sie |immer [Thre Zugangsdaten bzw. Ihr

Festplatte ab. Diese konnte sonst an PCs, die nicht
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unerwlinschter Internet-Verbindungen.

Regel 4: Wihlen Sie ein sicheres Passwort | .

Wenn Sie Thren PC benutzen wollen und beispielsweise -

eine Anwendung wie das Online—-Banking starten, missen

Sie sich in der Regel mit einem Passwort| ausweisen. Mit :

dass Sie berechtigt sind, an diesem [PC| oder mit diesem -

Programﬂ zu arbeiten. Deswegen kommt es darauf an, dass .

Sie dieses Geheimnis mit niemandem teilen. Das bedeutet -

aber auch, dass Sie [das Kennwort nirgendwo aufschreiben -

sollten und Sie sich ihr ganz individuelles und schwer -

zu erratendes Passwort ausdenken. Ein gutes Passwort ist -

- FEigennamen,

- wohl bekannte Begriffe,

- Wiederholungen einzelner Zeichen

- oder Tastaturfolgen
vermeiden. Flr die Auswahl eines schwer zu erratenden
Passwortes gibt es verschiedene Strategien. Eine .

einfache\Strategie\stellt die Bildung des Passwortes aus -

den Anfangsbuchstaben leines Gedichtes oder Mottos |dar. -
Durch Einfiigen von [Ziffern oder Sonderzeichen |kann es -
noch weiter verfremdet werden. So kann |z. B. [,VinF&HnH“

etwa fir ,Vorsicht ist nicht Furcht und Hast nicht
Heldenmut“ stehen. Andern Sie das Passwort, wenn Sie -

Grund zur\Annahme haben, dass irgendjemand Ihr Passworttif/

erfahren haben konnte.
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\Regel 5: Setzen Sie nur Programme aus vertrauenswirdiger

Quelle ein .

Laden Sie nur Programme aus dem Internet auf Thre

Anhd&nge nicht, wenn

sind. Speichern Sie

eroffnen.

\Regel 6: Nutzen Sie aktuelle Programmversionen
Nutzen Sie nur die aktuelle Version Ihres bevorzugten

Internet-Browsers und des Betriebssystems.| Denn nur die

l

entwickelt, die entdeckte Sicherheitsprobleme beheben.

Sicherheitsliicken zu schiitzen. Informieren Sie sich

deshalb\regelméﬁig\ﬁber die neuesten Entwicklungen.

einen Check an, der die Aktualitdt des Internet-
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- { Kommentar: (196 - 197) J

- { Kommentar: (198 — 199 Absatz) J

\Regel 7: Fihren Sie einen Sicherheitscheck auf Ihrem PC

durch J - { Kommentar: (200 - 203) J
. . o . . . . 1K tar: (204 - 205
Nehmen Sie sich einige Mlnuted7@@};Lipgyggi§}§_QQ}}QQT77E////[omma1m( ) J
Banking idber Ihren PC durchfihren, und machen Sie einen
. . . . 1K tar: (206
persénlichen Sicherheitscheck. ///{ ommentar: (20 :
Aktivieren Sie die vorhandenen Sicherheitsmechanismen,
: . . y . 1K tar: (207
mit denen der Zugriff auf Ihren PC blngeschrankt erd. ///{:omma1m( ) ]
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ausgefiihrt werden. Auch die Tastaturen konnen

__{ Kommentar: (215 - 216 Ende S6

- { Kommentar: 217)

Beispiel in einem Internet-Café durchfiihren, [miissen [Sie ///{Kmnmm“muﬂ& ]

7777777 - { Kommentar: (219)
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von Ihnen gegebenenfalls eingegebenen Passwdrter ansehen

konnen.

\Regel 8: Aktivieren Sie die Sicherheitseinstellungen des

P { Kommentar: 221 - 223)
Browsersj//

Aktivieren Sie die \Sicherheitseinstellungen @h{ggi///bmmmﬂﬂmHDQ ]
Internet-Browsers. Denn Thre $icherheit \;mnggpgggqpi//~@wmmmﬁmun$ J
ldsst  sich  lerheblich  [steigern, = wenn  Sie  die| - {Kommentar: 226) )

Sicherheitsoptionen Ihres Internet-Browsers intelligent
einsetzen. Wichtig 1ist hier vor allem, dass Sie die

Zulassung von hctiveX—Contdg}smdgggﬁg@};gﬁgg779Q@7EQ;§4,/~@mmmaﬂmumn ]
Ausfiihrung  von bava—AppletsEW7@9;_17@99Qﬁfﬁ3@g@§;§g@;/,fbwmmmﬂmun& )
gestatten.| Bei diesen so genannten ,Aktiven Inhalten™|  (Kommentar: (229 )
handelt es sich um kleine bigensténdige Programme,d;e@mmmm“mﬂﬂm J

auf Threm PC ausgefithrt werden und dort . U.
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unerwilinschte Aktionen auslosen konnen (z. B.
Passowortdatei per E-Mail Versenden).tfggggéggif;ggggg,/~@wmmmﬂmumm
Daten in ein ganz spezielles Verzeichnis auf der
Festplatte ab, lesen aber \keine h@@?ﬁ?@,,pﬁﬁgg,,ﬁﬂ§:,//*O“mmm“““””
\Entscheiden_ Sie sich im Zweifel gegen solche ,Kekse",
die eine fremde Web-Seite auf TIThrer Festplatte ablegﬂ:4//~@@mmmﬂmum4fmm
p@QQh_Q%@§?m_Q§§?QW,K@Pﬂﬁ@@,,§H€b,,Qﬁ%@,,SQQQPZP“WW?FQQQL,///{KbmmeMm1@W)
Benutzerpr0fj—le anzulegen ] - [ Kommentar: (238 — 240 Absatz)
. . . . . 1 K tar: (241 -242
Bine generelle Ablehnung von Cookies ist aber nicht in -~ LKommestar:ui-26)
allen Fallen die beste Strategie. Lehnen Sie ein Cookie
. . . . . . . _1 K tar: (243
ab, [kénnen [sie mbglicherweise einige Web-Angebote nicht -~ Kemmestar oty
: : . 1K tar: (244 — 245
nutzen. Wenn [sie die Datenpakete annehmen, erkennt Sie -~ Kommemtarow 3t
der Web-Server bei jeder Einwahl wieder. Dem Server ist
- { Kommentar: (246)

- { Kommentar:

(247 — Ende S. 7)

)

verwendet und welche Seiten angesteuert werden. Sind

hierdurch [Thre Vorlieben bekannt, werden Werbebanner

- { Kommentar:

Durch den Einsatz von [zusdtzlicher Sicherheitssoftware |

kann die Erstellung von Mutzerprofilen bedoch verhindert -

werden. So kdnnen Sie die Vorziige der Cookies nutzen und

Regel 9: Setzen Sie Virenscanner und zusdtzliche

Sicherheitssoftware ein

Denn manche Sicherheitsprobleme lassen sich nicht

alleine mit ,Bordmitteln™ des Betriebssystems 1l&sen. Ein

\wichtiges\Zusatzwerkzeug ist ein leistungsfédhiger

der Lage 1ist, auch aktuelle Viren zu erkennen. Fast

(248)
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(268)
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Installation einer persdnlichen
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277)

Firewall |

Schutz. Eine Firewall ist ein Programm, das den gesamten eingehenden und ausgehenden
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(278 = 279)
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(280 — 283) Block

‘ - { Kommentar:
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(284 — 285)

)« J

Im Handel gibt es dariiber hinaus zahlreiche Programme, |

die TIThnen dabei helfen, das Sicherheitsniveau Ihres PCs

- { Kommentar:

(286)

zu heben, wie |z. B. PC-Sicherheitssysteme mit

Zugriffsschutz und Verschliisselung.

\Regel 10: Fertigen Sie regelmidBig Sicherheitskopien
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(Backups) Ihrer Daten an

Ganz unabhingig von der Nutzung des
Online-Banking ist die Datensicherung

eine der wichtigsten Regeln fur einen

/{ Kommentar:
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Computerbenutzer iiberhaupt.
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Beispiel eine Wechselfestplatte, einen CD- oder DVD-
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= {Kommentar: (298)

Brenner oder ein Bandlaufwerk benutzen. Wichtig ist -7

777777777777777777777 - { Kommentar: (299)
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getrennt vom PC und geschiitzt vor dem Zugriff unbefugter

P { Kommentar: (302 - 303)

Dritter, auf! | -

- { Kommentar: (304 - 306)

erhalten Sie unter der Adresse http://www.sicherheit-im-

internet.de

Quelle: Online-Banking Sicherheit, RatgeberService der
Sparkassen—Finanzgruppe, Bundesverband deutscher Banken

e. V., Berlin



